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1. НАЗНАЧЕНИЕ ДОКУМЕНТА

1.1. Документ определяет обязательный текст интерфейса, модель категорий, конфигурационный реестр сервисов, фиксацию выбора пользователя и приемочные проверки механизма cookie на production-сайте.

1.2. Основной принцип: пользователю показываются только реально подключенные категории и сервисы. Конкретные поставщики не зашиваются в компонент баннера, тексты кнопок или ядро механизма согласий.

1.3. Баннер, расширенные настройки, Политика cookie и фактический запуск сервисов должны опираться на один актуальный конфигурационный реестр.

2. ПЕРВИЧНОЕ ОКНО

2.1. Заголовок:
«Настройки cookie».

2.2. Основной текст:
«Мы используем строго необходимые технологии для работы и безопасности сайта. С вашего разрешения мы также можем использовать дополнительные технологии для аналитики, дополнительных функций и иных целей, указанных в настройках. Вы можете разрешить все доступные категории или оставить только необходимые».

2.3. Действия:
«Только необходимые»;
«Настроить»;
«Разрешить все».

2.4. Ссылка:
«Подробнее о cookie».

2.5. Кнопки «Только необходимые» и «Разрешить все» должны быть сопоставимы по визуальной заметности. Запрещены заранее выбранные необязательные категории и интерфейсные приемы, затрудняющие отказ.

2.6. Закрытие окна без выбора считается отказом от всех необязательных категорий.

2.7. Интерфейс должен быть доступен с клавиатуры и корректно читаться средствами экранного доступа.

2.8. Если необязательных сервисов на production-сайте нет, баннер не должен показывать пользователю фиктивный выбор. Ссылка «Настройки cookie» может отображать только сведения о строго необходимых технологиях.

3. КАТЕГОРИИ

3.1. «Строго необходимые».
Назначение: безопасность, базовая работа сайта, выполнение явно запрошенной пользователем функции, управление сессией и сохранение выбора.
Состояние: включены только в необходимом объеме; переключатель отключения недоступен.

3.2. «Аналитические».
Назначение: измерение посещаемости, источников перехода, технических характеристик использования сайта и агрегированного взаимодействия со страницами.
Состояние: выключены по умолчанию.

3.3. «Функциональные».
Назначение: дополнительные карты, видео, чаты, виджеты и иные внешние функции, не являющиеся строго необходимыми.
Состояние: выключены по умолчанию.

3.4. «Маркетинговые».
Назначение: рекламные пиксели, ретаргетинг, измерение рекламных кампаний и аналогичные цели.
Состояние: выключены по умолчанию.

3.5. Категория отображается только при наличии хотя бы одного active=true сервиса этой категории.

4. РАСШИРЕННЫЕ НАСТРОЙКИ

4.1. Для каждой отображаемой категории пользователь должен видеть:
— название;
— краткое и понятное описание цели;
— переключатель, если категория необязательная;
— фактический список активных сервисов.

4.2. Для каждого активного сервиса отображаются:
— наименование;
— поставщик;
— категория;
— цель;
— передаваемые данные и технические идентификаторы;
— создаваемые cookie или иные записи;
— срок хранения или действия;
— домены или конечные точки;
— наличие трансграничной передачи;
— ссылка на дополнительную информацию поставщика, если применимо.

4.3. Действия:
«Сохранить выбор»;
«Только необходимые»;
«Разрешить все».

4.4. Постоянная ссылка «Настройки cookie» размещается в footer сайта и открывает настройки с текущим сохраненным состоянием.

5. КОНФИГУРАЦИОННЫЙ РЕЕСТР

5.1. Каждый сервис описывается отдельной записью со следующими обязательными полями:
serviceId — стабильный внутренний идентификатор;
name — отображаемое название;
provider — поставщик;
category — necessary / analytics / functional / marketing;
purpose — конкретная цель;
data — перечень передаваемых данных и технических идентификаторов;
cookies — cookie и иные механизмы хранения;
retention — срок хранения или действия;
domains — домены и конечные точки;
active — включен ли сервис в production;
crossBorder — наличие или отсутствие трансграничной передачи;
country — страна получателя, если crossBorder=true;
policyUrl — ссылка на сведения поставщика, если применимо;
version — версия записи;
updatedAt — дата последнего изменения.

5.2. Сервис с active=false не отображается пользователю и не загружается.

5.3. Неописанный в реестре внешний сервис считается запрещенным для production.

5.4. Реестр должен быть доступен логике баннера и процедуре приемочного тестирования; дублирование вручную нескольких независимых перечней не допускается.

6. ЛОГИКА ВЫБОРА

6.1. До разрешения соответствующей категории необязательный сервис не должен загружать JavaScript, SDK, iframe, пиксель, тег, внешний ресурс, создавать необязательный идентификатор или инициировать сетевой запрос поставщику.

6.2. «Только необходимые» устанавливает false для всех необязательных категорий.

6.3. «Разрешить все» устанавливает true только для необязательных категорий, которые реально существуют в текущей production-конфигурации.

6.4. «Сохранить выбор» применяет только явно выбранные пользователем категории.

6.5. Закрытие без выбора эквивалентно отказу и не должно приводить к запуску необязательных сервисов.

7. ФИКСАЦИЯ И ДОКАЗАТЕЛЬСТВО ВЫБОРА

7.1. При каждом сохранении настроек система фиксирует:
— consentVersion — версия модели согласия;
— timestamp — дата и время;
— categories — состояние каждой отображаемой категории;
— registryVersion — версия конфигурационного реестра;
— source — точка получения выбора;
— request/session identifier — технический идентификатор;
— IP и user-agent — только в минимально необходимом объеме, если они используются для доказательства факта выбора.

7.2. Запись выбора не должна содержать содержание форм обратной связи или иные лишние персональные данные.

7.3. Техническое имя first-party записи и срок хранения задаются конфигурацией и должны совпадать с публичной Политикой cookie.

7.4. При существенном изменении цели, категории, состава передаваемых данных или трансграничной передачи consentVersion повышается и пользователь должен сделать новый выбор до запуска измененного сервиса.

8. ЗАПРЕТ ОБХОДА СОГЛАСИЯ

8.1. Tag manager, прямой скрипт, сторонняя библиотека, iframe, пиксель, preload/prefetch и иные механизмы не могут инициировать необязательный внешний запрос до разрешения соответствующей категории.

8.2. Каждый тег или интеграция обязаны иметь явно заданную категорию и проверять ее состояние до запуска.

8.3. Запрещается создавать скрытые дубли одного сервиса, запускаемые вне общего механизма.

8.4. Ошибка или недоступность необязательного сервиса не должна блокировать строго необходимые функции сайта.

9. ДАННЫЕ ФОРМ И ПЕРСОНАЛЬНЫЕ ДАННЫЕ

9.1. В аналитику, маркетинговые пиксели и иные необязательные внешние сервисы без отдельного законного основания запрещено передавать:
— имя и фамилию;
— e-mail;
— телефон;
— Telegram или другой мессенджер;
— текст обращения;
— содержимое полей формы;
— документы и файлы;
— идентификатор заявки, позволяющий связать событие с человеком.

9.2. URL, UTM, заголовки страниц, referrer, event parameters и user properties не должны содержать значения полей формы и контакты пользователя.

9.3. Если URL или title технически способны включить пользовательские данные, их передача внешним сервисам должна быть исключена на уровне кода.

9.4. Содержимое формы не сохраняется в localStorage или sessionStorage без отдельной технической и правовой необходимости.

10. ИЗМЕНЕНИЕ И ОТЗЫВ

10.1. Пользователь может в любой момент открыть «Настройки cookie» и изменить выбор.

10.2. Отзыв разрешения прекращает будущую загрузку сервисов соответствующей категории и инициирует удаление известных необязательных first-party cookie и записей, насколько это технически возможно.

10.3. Если сторонний cookie невозможно удалить со стороны mbplatforma.ru, информация об этом должна быть отражена в карточке сервиса или Политике cookie.

11. ПОРЯДОК ДОБАВЛЕНИЯ ИЛИ ЗАМЕНЫ СЕРВИСА

11.1. До включения нового сервиса ответственное лицо заполняет все обязательные поля реестра.

11.2. Проверяется:
— какие данные фактически отправляет сервис;
— какие домены вызываются;
— какие cookie и хранилища создаются;
— есть ли трансграничная передача;
— соответствует ли сервис Политике ПДн и Политике cookie;
— требуется ли новая версия согласия;
— требуется ли уведомление Роскомнадзора.

11.3. До завершения проверки active остается false.

11.4. После необходимых обновлений пользовательских документов и согласий сервис может быть включен.

11.5. Простая замена поставщика внутри той же категории выполняется через реестр без изменения ядра баннера, но не освобождает от повторной правовой и сетевой проверки.

12. ПРИЕМОЧНЫЕ ПРОВЕРКИ

12.1. Чистый браузер до выбора: отсутствуют запросы к доменам любых необязательных сервисов.

12.2. После выбора «Только необходимые» и перезагрузки необязательные сервисы не загружаются.

12.3. При разрешении одной категории запускаются только active-сервисы этой категории.

12.4. Пустые категории не отображаются.

12.5. Фактический список в интерфейсе совпадает с active-записями реестра.

12.6. Добавление второго сервиса в существующую категорию не требует изменения ядра баннера.

12.7. Сервис с active=false отсутствует в интерфейсе и сетевых запросах.

12.8. Отзыв прекращает будущую загрузку соответствующей категории.

12.9. В сетевых запросах отсутствуют значения полей формы, контакты и идентификаторы заявок.

12.10. Ни tag manager, ни прямой скрипт, ни iframe, ни пиксель не обходят состояния категорий.

12.11. Сохраненный выбор корректно восстанавливается после перезагрузки.

12.12. Смена consentVersion приводит к повторному запросу выбора.

12.13. Настройки работают на мобильной и настольной версиях и доступны с клавиатуры.

12.14. Ссылки на Политику ПДн и Политику cookie доступны из баннера, расширенных настроек и footer.

12.15. Перед релизом сетевые запросы production-сборки сверяются с registryVersion. Неописанный внешний домен или сервис является блокирующей ошибкой релиза.

13. КРИТЕРИЙ ГОТОВНОСТИ

13.1. Механизм считается готовым, когда:
— управляет категориями и единым реестром, а не конкретными брендами;
— показывает только реально подключенные сервисы;
— не запускает необязательные технологии до выбора пользователя;
— доказуемо фиксирует версию и состояние выбора;
— не передает данные форм во внешние сервисы без отдельного основания;
— позволяет добавлять или заменять поставщиков через конфигурацию;
— обеспечивает соответствие фактического production-трафика пользовательским документам.

